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Jimmy J. Andrade Mejía 
RESUMEN 
 
En muchos países del mundo el outsourcing ha experimentado un gran 
crecimiento. Sin embargo existen muy pocos libros que abordan el tema del 
outsourcing informático.  
El outsourcing informático se impone en la mayoría de las empresas como una 
forma de mejorar la eficiencia de las operaciones, es una decisión estratégica 
que se toma a nivel directivo con la finalidad de contar con profesionales de 
experiencia en el desarrollo de soluciones informáticas 
Esta tesis aporta una visión completa de los aspectos del outsourcing, su 
problemática, la participación del auditor de sistemas en el outsourcing 
informático y entrega un manual con controles que  incluye aspectos jurídicos a 
tener en cuenta en el outsourcing, esquemas de seguridad contractuales, 
controles específicos acorde al tipo de outsourcing que toda persona debe tener 
en cuenta en el outsourcing para garantizar acuerdos exitosos. 
El tema de tesis “EL AUDITOR DE SISTEMAS Y SU PARTIPACIÓN EN EL 
OUTSOURCING DE PROCESOS INFORMÁTICOS”, aporta con el 
establecimiento de los controles que se requieren en el proceso de 
administración del outsourcing informático, los cuales se recogen en una manual 
que se describe en el capítulo IV de esta tesis. 
Este manual aporta información para auditores, usuarios de sistemas, 
profesionales informáticos, personal de seguridad Informática, abogados y en 
general aquellos profesionales que estén directa o indirectamente vinculados al 
outsourcing informático. 
La idea de escribir un manual fue de la Directora de tesis quien como auditora 
de sistemas profesional, después de la observación de muchos casos fallidos de 
outsourcing en empresas nacionales me indicó consideró necesario aportar con 
un proceso investigativo y generar como producto resultante un documento con 
controles para poder guiar a las empresas en la administración adecuada del 
outsourcing informático. Esa ardua tarea es la que me he propuesto y espero 
que este manual cumpla ese fin y sea un parte tangible para los empresarios en 
virtud de que podrán administrar mejor esos contratos de outsourcing 
informático y podrán disminuir los típicos problemas que se presentan por 
inexistencia de controles ya que el manual propone muchos controles 
preventivos, detectivos, correctivos, administrativos para garantizar un manejo 
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ITIL Biblioteca de Infraestructura de Tecnología de Información. (Information 
Technology Infrastructure Library) 
INTRODUCCIÓN 
 
Este siglo es el de la “era de la información” y está bien complementado con la 
existencia en el mundo de los contratos de outsourcing de procesos informáticos 
que surgen como resultado de una necesidad empresarial en muchos casos en 
PYMES que ven en el outsourcing informático una opción para poder desarrollar 
sus operaciones concentrándose en sus procesos principales y estratégicos. 
 
Existen los más variados tipos de contratos de outsourcing de procesos 
informáticos que se desarrollaron por las necesidades tecnológicas actuales, 
tales como los contratos sobre bases de datos, los contratos de procesamiento 
de datos, los contratos de desarrollo de sistemas de información, de seguridad, 
de restablecimiento de operaciones, entre otros.  
 
Es importante tratar la problemática de los contratos de outsourcing y establecer 
controles a tener en cuenta para una mejor coexistencia del outsourcing 
informático. 
 
La  tesis propone controles en el ámbito de los contratos de outsourcing de 
procesos informáticos.  
 La tesis comienza con una breve introducción en la que se señalan los 
conceptos del outsourcing, tipos,  sus elementos, y los principios generales más 
importantes. 
En el capitulo I se describen los antecedentes, la contratación externa, una 
breve historia del outsourcing, los tipos de contratación externa, los litigios, el 
outsourcing, sus definiciones y orígenes, el outsourcing informático, sus ventajas 
y riesgos, beneficios, características y por último trataremos del auditor de 
sistemas y la metodología para realizar auditorias de sistemas. 
 
En el Capítulo II se profundiza en el outsourcing informático, los modelos de 
outsourcing informático, los aspectos contractuales a tener en cuenta en el 
outsourcing, los acuerdos de niveles de servicios, los tipos de servicios que 
debe incluir un contrato de outsourcing informático, las ventajas e 
inconvenientes en este tipo de contratación, entre los principales aspectos 
 
En el Capítulo III  se enfoca la  fundamentación normativa y/o estándares 
internacionales, ente ellos se revisan aspectos legales como el mandato numero 
8 de la asamblea constituyente, el ISO, COBIT e ITIL que son estándares 
internacionales que aportan con controles para el manual del Outsuorcing de 
procesos informáticos. La norma ISO 17.799 de tecnología de la información es 
de gran utilidad en este tipo de contratos para brindar seguridad a quien 
transfiere datos o delega servicios informatizados. 
 
En el Capítulo IV se desarrolla el manual que detalla algunos temas entre ellos: 
introducción, objetivos, alcance, responsables, análisis de riesgos, políticas y 
controles que abarcan diversas temáticas para proteger el éxito de los contratos 
de outosurcing de proceso informáticos. 
 
